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市場の課題

SAP製品は、財務、会計、販売、サプライ チェーン、	
調達、製造、人事などの領域にわたるビジネスの中核
プロセスの管理を支援しています。複数の部門にわた
ってデータを一元化し、ビジネス情報やプロセス管理
を合理化することを目的として設計されており、	
組織の円滑な運営を可能にしています。

ビジネス上の重要な機能を担っているため、SAPソリ
ューションには知的財産、財務記録、個人データ、	
サプライ チェーン情報などの機密性の高いビジネス 

データが含まれています。その結果、データの暗号化、
身代金の要求、業務の妨害を目論むサイバー犯罪者
やスパイ集団、ハクティビストから価値の高いターゲッ
トと見なされています。

SAPシステムが侵害されると、業務が完全に停止し、
生産、財務報告、サービス提供が妨げられ、重大な財
務損失、企業イメージの低下、規制違反による罰金に
つながる可能性があります。

従来、SAPシステムへのアクセスは、オフィス内から	
標準的なマルチプロトコル ラベル スイッチング
(MPLS)ネットワークを通じて行われていました。	
しかし、クラウドの採用とハイブリッド ワークの台頭	
により、現在ほとんどの組織では仮想プライベート  

ネットワーク(VPN)を介してリモート ユーザーがこれ
らのシステムにアクセスできるようにしています。 

残念ながら、従来のネットワーク中心のアクセス アプ
ローチは、設計上安全ではありません。攻撃対象領域
が大幅に増加し、アプリケーションやデータが侵入や
侵害を受けやすくなることが知られているほか、SAP

ユーザーと業務に不可欠なSAPシステムの間でフェイ
ルセーフな接続を確保するうえでは信頼性に欠け、	
適切とはいえません。

現在、オンプレミスのSAPシステムを運用している組織
には、厳しいタイムリミットがあり、SAP ECCは2027 

年までにサポート終了となる予定です。言うまでもあり
ませんが、ITリーダーやビジネス リーダーにとっては、
入念な計画を行ったうえで従来のSAPシステムから
RISE with SAPなどのクラウドベースのS/4HANAに
移行することが急務となっています。

SAPの移行とビジネス トランスフォーメーションを安
全に実現するためには、ユーザーとアプリを直接接続
するゼロトラスト アーキテクチャーに基づくセキュア 

アクセス テクノロジーを採用し、アクセス手法を最新
化することを検討する必要もあります。このようなアプ
ローチは、セキュリティ リスクの軽減、運用の複雑さの
排除、ネットワーク中心のVPNに関連するパフォーマン
スのボトルネック解消に効果を発揮します。



RISE with SAP向け Zscaler 
Private Access (ZPA) 

Zscaler Private Access™ (ZPA)を利用することで、組織
が移行のどの段階にあっても、すべての SAPアプリケー
ションへのアクセスを効率化できます。画期的な新しい	
統合の一環として、Zscalerは RISE with SAP環境内で
ゼロトラスト アクセス サービスをネイティブに統合する	
唯一のサイバーセキュリティ ベンダーとして SAPに認定
されました。 

これは、SAPのお客様の RISEクラウド環境内で ZPA 

をネイティブにプロビジョニングし、各種基準に完全に	
準拠したゼロトラスト接続を提供することで実現されてい
ます。SAPでホストされ、ネイティブに統合されたZPAサー
ビスは、Zscaler Zero Trust Exchange™へのアウトバウ
ンド接続を作成し、従業員とパートナーの両方にユーザー
からアプリへの直接アクセスを提供します。 

ZPAは、独自のインサイドアウト接続モデルに従って、
ユーザーとSAPアプリケーション間でポリシーベースの
排他的な接続を動的に仲介します。さらに、Zero Trust 

Exchangeの統合データ保護機能によって、RISE with 

SAPのお客様は重要な SAPデータを保護し、GDPR、
HIPAAなどのさまざまな規制基準を確実に順守できます。 

主なポイント 

•	 RISE with SAPへのクラウド移行
中のアクセスの合理化：ZPAは、
RISE with SAPへの移行中に SAP

アプリへの一貫したユーザー アク
セスを提供します。

•	 VPNを使用しないセキュア リ
モート アクセス：この統合により、
VPNを使用せずにあらゆる場所の
従業員やパートナーに SAPへの	
安全な接続を提供できます。

•	 ユーザーとアプリのセグメンテー
ション：ユーザーのアクセス パター
ンに基づいて、アプリのセグメン
テーションに関する推奨事項を自
動生成し、ゼロトラストの原則に	
基づいてユーザーとアプリ間できめ	
細かいアクセス ポリシーを施行し
ます。

•	 完全なインライン トラフィック検査
と情報漏洩防止：SAPアプリケー
ションのペイロード全体にインライ
ンでセキュリティ検査を実行し、	
既知および未知の脅威を特定、	
ブロックするとともに、業務に不可
欠なデータを保護します。
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この統合の細かい意味合いについて理解を深めるには、その固有の特性を掘り下げ、RISE with SAP に
ついても知る必要があります。 

RISE with SAPの概要

RISE with SAPは、SAPのサブスクリプションベースの Business Transformation as a Service (BTaaS)パッケー
ジで、従来のオンプレミスの ERPソリューションからクラウドベースの ERPソリューションへの移行を簡素化します。
完全管理型の移行サポートに加え、包括的なインフラ、テクニカル サポート、トランスフォーメーション ツールを	
組織に提供しています。 

組織はRISEを利用することで、AWSやGCP、AzureなどのハイパースケーラーでホストされるクラウドERPソリュー
ションである SAP S/4HANAのプライベート クラウド エディション (PCE)に SAP ECCを移行します。サブスクリプ
ションには、SAPの技術管理サービスが含まれています。RISEのお客様は、SAPが管理するインフラとサービスを
利用しながら、ERPの構成とアップグレードの制御を維持できます。 

RISE with SAPとの統合における Zscaler独自の強み

Zscalerは、特に RISE with SAPの移行において、他のセキュア リモート アクセス ソリューションとは異なり、
ZPA Application Connectorを RISEクラウド内でネイティブに直接プロビジョニングすることで価値を提供します。 

ゼロトラスト アクセスの機能を RISE with SAP内に直接プロビジョニングする革新的なアプローチにより、基盤	
となるOSへの依存やハードウェアの仮想化の必要性を排除しながら、ユーザーとアプリ間でポリシーベースの	
安全な接続を実現します。 

RISE with SAP向け ZPAは、増減するハイブリッド ワークの需要の変動に合わせて動的に拡張できます。	
ZPAのクラウド ネイティブなプロビジョニングによって、Kubernetesなどのオーケストレーション ツールのメリット
を活用しながら、リソース使用率や自己修復機能を改善し、運用負荷を削減することが可能です。

ZPA は、従来のネットワーク アクセスのアプローチに 
頼ることなく、あらゆる SAP アプリケーションへのゼロ 
トラスト アクセスを実現します。S/4HANA への移行時
にもシームレスに動作し、RISE with SAP では独自の 
機能を提供します。
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従業員とパートナーのための	
合理的かつ安全なリモート アクセス

ハイブリッド ワークの台頭により、従業員やユー
ザーはどこからでも SAPアプリケーションにアク	
セスできる環境を必要としています。そのため、	
ユーザーから業務に不可欠な SAPシステムへの	
安全かつ一貫性した接続の重要性がこれまで以上
に高まっています。これまで投資してきた SAPから
RISE with SAPクラウドへの移行を計画している	
場合や移行中の場合は、特に重要です。 

多くの組織は、接続を確保するために従来のネッ	
トワーク アクセスのアプローチに依存しています。
しかし、このアプローチは設計上、本質的に安全
ではありません。ユーザーは過剰な信頼を付与さ
れ、SAPアプリケーションの機密情報も含め、	
ネットワーク全体に制限なくアクセスできます。	
また、トラフィックをデータ センターにヘアピンする
ことで、接続にレイテンシーが発生し、ユーザー エ
クスペリエンスに悪影響が出る傾向があります。 

ZPAは、「決して信頼せず、常に検証する」という
ゼロトラストの原則に従い、ユーザーのアイデンテ	
ィティーとデバイスのセキュリティに基づいて特定の
SAPアプリケーションへのアクセスのみを提供し、
VPNなどの従来のネットワーク アクセスのアプロー
チに代わって、よりきめ細かい安全な接続を実現	
します。

ZPAは、独自のインサイドアウト接続モデルに従	
って、許可された SAPユーザーと特定の SAPアプ
リケーションの間でポリシーベースの接続を仲介し
ます。さらに、Zero Trust Exchangeのデータ	
保護機能は、機密情報に対する包括的な可視性と
制御を実現し、SAPアプリケーション内の重要な
データの保護と、GDPR、HIPAAなどの規制基準
の順守において極めて重要な役割を果たします。

SAP向けZPAはS/4HANAでシームレスに動作し、
ネイティブに展開された SAPの ZPAサービスに	
より、RISE with SAPでも独自の形で機能します。

図 1: VPNとZscalerのゼロトラスト アーキテクチャーの比較
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従業員向けのクライアントベースのゼロトラスト アクセス

Zscalerは、RISE with SAP環境
内に ZPA Application Connector

を直接プロビジョニングする独自
の機能を提供します。

ZPA App Connectorは、RISE 

with SAPのお客様のネットワーク
から Zscalerクラウドへの安全な
アウトバウンド接続を提供する、	
軽量の仮想アプライアンスです。
セキュア ゲートウェイとして機能し、
Zero Trust Exchangeプラット
フォームへの暗号化されたアウト
バウンドTLS接続を確立すること
で、SAPアプリケーションへのア
クセスを可能にします。

これにより、ユーザーを SAPアプ
リケーションに接続するためのイ
ンバウンド アクセスやパブリック IP

は不要になります。接続のアウト
バウンドな性質は、潜在的な脅威
にさらされる可能性を最小限に抑

えるセキュリティ上の重要な特徴	
といえます。TLS接続が確立され
ると、SAPアプリケーションとユー
ザー間のすべてのトラフィックがマ
イクロトンネル化され、トランザク
ションの安全性とプライバシーが
確保されます。 

逆に、ユーザーが SAPアプリケー
ションへのアクセスをリクエストす
ると、ユーザーのデバイスにイン	
ストールされている軽量エー
ジェントである Zscaler Client 

Connector (ZCC)がそのリクエスト
を傍受し、Zero Trust Exchange

にマイクロトンネルで送信します。
Zero Trust Exchangeは、	
ユーザーのリクエストを評価し、
RISE with SAPのお客様のセキュ
リティ ポリシーに従ってユーザー
のアイデンティティーとデバイスの
状況を検証します。検証後、	
Zero Trust Exchangeが App 

Connectorに指示し、SAPアプリ
ケーションへの安全な接続が確立
されます。

ZPAは、特定のユーザーとアプリ
ケーション間でのみトラフィックを
ルーティングすることで、セキュリ
ティが確保されていない直接接続
を防止します。ユーザーとアプリ
間のマイクロセグメンテーションを
適用することで、各ユーザーのア
クセスを他のユーザーから分離し、
ゼロトラスト セキュリティ モデルに
準拠します。複数のユーザーが同
じ SAPアプリケーションにアクセ
スする場合、トラフィックは暗号化
された個々のマイクロトンネルに
セグメント化されます。これにより、
不正アクセスやネットワーク上での
ラテラル ムーブメントが防止され、	
1つの接続が侵害されても他の
ユーザーや SAPアプリケーション
に影響が及ぶことはありません。 

外部パートナー向けのブラウザーベースのゼロトラスト アクセス

ZPAは、管理対象外デバイスを使用してアクセスしている可能性があるサードパーティー ユーザー、請負業者、
SAPユーザーに対して、SAPアプリケーションへのブラウザーベースのアクセスも提供しています。このようなシナ
リオでは、ZPAのブラウザーベースのアクセス機能によって、要求された特定の SAPアプリケーションにユーザー
を安全に接続します。ユーザーのデバイスに ZCCエージェントをインストールする必要はありません。 

ブラウザーベースのオプションで SAPアプリケーションにアクセスする場合のプロセスは以下のとおりです。

1.	ユーザー認証：ユーザーは、SAPアプリケーションに関連付けられた特定のURLに移動します。ZPAがユーザー
を組織のアイデンティティー プロバイダー (IdP)にリダイレクトし、認証を行います。

2.	 ポリシーの施行：認証が成功すると、ZPAはユーザーのアイデンティティーとコンテキストに基づいてアクセス 

ポリシーを施行し、許可されたユーザーのみが SAPアプリケーションにアクセスできるようにします。

3.	アプリケーションへのアクセス：ZPAは、S/4HANAでネイティブに展開されたApp Connectorを通じて、ユーザー
のブラウザーと要求された SAPアプリケーション間に安全なインサイドアウト接続を確立します。この方法により、
アプリケーションがインターネットに対して不可視化された状態が維持され、攻撃対象領域が減少します。

ZPAが提供するブラウザーベースのアクセスは、ネットワーク経由ではなく特定の SAPアプリケーションに直接接続
することで、セキュリティを強化し、ネットワーク内でのラテラル ムーブメントのリスクを最小限に抑えます。このアプ
ローチにより、ユーザーはどこからでも業務に不可欠なアプリケーションにシームレスかつ安全にアクセスできます。
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主なメリット 

従来のネットワーク アクセス ソリューションに
よって SAPアプリケーションへのリモート アク
セスを可能にすると、攻撃対象領域の大幅な
増加という課題が生じ、業務に不可欠なアプ
リが侵害を受けやすくなるとともに、パフォー
マンスの低下とレイテンシーの問題も引き起	
こし、ユーザー エクスペリエンスが低下します。
対照的に、ZPAは SAPシステムを使用する	
組織に複数のメリットを提供します。

•	 SAPユーザー (従業員およびパートナー )

は、移行の段階を問わず、あらゆる SAPア
プリケーションへの高速かつ安全で信頼性の
高いアクセスを利用できます。

•	 SAPアプリケーションへのアクセスはイン	
サイドアウト接続を介して安全に行われる	
ため、アプリケーションがインターネットにさ
らされることはありません。

•	 SAPアプリケーションを不可視化し、到達
不能にすることで、攻撃の影響範囲やラテラ
ル ムーブメントを最小限に抑えます。

•	 RISE with SAPのお客様は、従来のネット
ワーク アクセス技術への投資に伴うコストと
複雑さに対処する必要がなくなります。

図 2. RISE with SAP環境にネイティブに展開される ZPA

内部ユーザーやサードパーティー ユーザーによる SAPの機密データの流出防止  

Zero Trust Exchangeの統合データ保護機能によって、RISE with SAPのお客様は重要な SAPデータを流出から
保護し、GDPR、HIPAAなどのさまざまな規制基準を確実に順守できます。 

さらに、Zscalerのクラウド ブラウザー分離 (CBI)によって、サードパーティーはクラウドでホストされている仮想	
ブラウザーを介して SAPアプリケーションに安全にアクセスし、安全な視覚コンテンツのみをデバイスにストリー	
ミングできます。読み取り専用アクセスを提供するゼロトラスト ポリシーを適用して、ダウンロード/アップロー	
ドを防止し、機密データをマスクし、管理対象外デバイスでコードが実行されないようにします。これにより、	
ネットワークの公開やデータ流出のリスクを排除しながら、制御された安全なアクセスを実現できます。
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RISE with SAP内での ZPAのネイティブな統合

サーバーとネットワークの管理は、仮想化 (通常は仮想マシン [VM]を使用 )からコンテナー化 (軽量コンテナー
を使用 )に移行しています。VMと比較すると、コンテナーは移植性やセキュリティに優れ、管理しやすく、迅速な
アプリケーション提供が可能な点で好まれています。 

Kubernetesは、最も人気のあるコンテナー オーケストレーション プラットフォームの一つです。これを利用するこ
とで、並列依存関係のない分離環境内でアプリケーションを実行できます。SAPのクラウドERPはクラウド ネイティ
ブで、Kubernetesによってオーケストレーションされます。 

SAPのクラウド ネイティブな ERPとのシームレスな統合を可能にするために、ZPAサービスは、RISEのお客様の
プライベート クラウド環境で SAPが管理するKubernetesクラスター内でネイティブに実行できるように設計され
ています。Zscalerは、この画期的な方法での展開を実現したことで、SAPのお客様の独自のクラウド ネイティブ
RISE環境内から、基準に完全に準拠した形でゼロトラスト アクセスを提供できるようになりました。 

SAPでホストされる ZPA App Connectorの RISE with SAP環境での展開  

SAPが管理する RISEのお客様専用 Kubernetes 

(K8s)クラスター：RISEのお客様には、SAPアプリ
ケーション ワークロードとセキュリティに関するお客
様固有の要件に合わせて調整された、SAPが管理
する専用の K8sクラスターが提供されます。これに
より、SAPが管理するK8sクラスター内で ZPA App 

Connectorをプロビジョニングし、RISE with SAP 

クラウドで実行されている SAPアプリケーションに対
して、基準に完全に準拠したゼロトラスト接続を行え
るようになります。

SAPが管理するクラウド インフラ：SAPは、
KubernetesクラスターやホストOS、その他のコ	
ンポーネントを含め、クラウド内の基盤インフラ スタ	
ックを RISEのお客様に代わって完全に管理します。
また、高可用性、稼働時間、レジリエンスを確保し、
自動でのディザスター リカバリーを可能にするための
技術メンテナンス サービスを提供します。

RISE with SAPのお客様が制御する ZPAテナント：
RISEのお客様は、インフラ管理を SAPに任せつつも、
Zscaler Cloud Admin Portalを介して ZPAテナント

を完全に制御できます。このポータルから、組織固有
のセキュリティ要件に基づいて、ユーザー管理とセキュ
ア アクセス ポリシー、そしセキュリティ基準の設定を
行えます。

Zscaler ZPA-CSサービスの共有責任モデル：	
現在の RISE with SAPのお客様が Zscaler ZPA-CS

サービスを使用するには、まず SAPからサービスを
注文し、次に ZPA App Connectorのライセンスとプ
ロビジョニング キーをZscalerから直接注文する必	
要があります。

•	 RISEのお客様の ZPA管理者は、SAPにプロビジ	
ョニング キーを提供します。次に、SAPが RISEの
お客様の S/4HANA PCEのクラウドERP環境に
App Connectorのプロビジョニング キーをインス
トールします。 

•	 インストール後、SAPは ZPA App Connectorの
基本的な管理と保守を担当し、RISEのお客様の
ZPA管理者は ZPAテナントに対する完全な制御の
維持を担当します。  
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主なメリット

SAPアプリケーションへの安全な接続を確立す
るために、VMを使用してゼロトラスト アクセス
などのサービスを展開すると、運用オーバーヘッ
ドの増加、スケーラビリティーの低下、プロビジョ
ニングの複雑化などの課題が発生します。	
VMとは対照的に、SAPでホストされるクラウド 

ネイティブ環境で ZPAを展開することで、次のよ
うなメリットを得られます。

移植性とパフォーマンス：  

SAPがホストする ZPA App Connectorsは、
OSやハイパーバイザーに依存しません。基盤	
となるOSへの依存やハードウェアの仮想化の必
要性を排除しながら、さまざまなクラウド環境	
で一貫して実行でき、ZTNAサービスの応	
答時間を短縮できます。

スケーラビリティーと最適化：  

SAPがホストする ZPA App Connectorは、	
ごく短時間で運用を開始し、需要の変動に合わ
せてすばやく動的に拡張できます。簡単なプロビ
ジョニングが可能で、ZTNAの接続を簡素化で
きます。

リソース使用率とコスト：SAPがホストする
ZPA App Connectorは軽量で、Kubernetes 

などのオーケストレーション ツールを活用するこ
とで、リソース使用率や自己修復機能を改善し、
運用負荷を削減します。
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RISE with SAPとZscalerの統合のメリット
•	 RISE with SAPへのクラウド移行中のアクセスの合
理化：ZPAは、RISE with SAPへの移行中に SAP

アプリへの一貫したユーザー アクセスを提供します。

•	 VPNを使用しないセキュア リモート アクセス：	
この統合により、VPNを使用せずにあらゆる場所の
従業員やパートナーに SAPへの安全な接続を提供
できます。

•	 ネイティブ ZPA App Connectorのプロビジョニ
ング：ZPA App Connectorは、RISE with SAP 

(S/4HANA - PCE)の顧客環境内でプロビジョニン
グされます。クラウド ネイティブな展開により、Zero 

Trust Exchangeへの安全なアウトバウンド接続の	
開始が簡素化され、リソースの効率的な利用、	
自己修復、オーバーヘッドの削減が実現します。

•	 一貫したサービス レベル アグリーメント (SLA): 

ZPA App Connectorワークロードを S/4HANA 

(PCE)ワークロードと並行して実行し、SAPと同じ
SLAで可用性、パフォーマンス、応答時間を保証し
ます。

•	 攻撃対象領域の最小化：ZPAはゼロトラストを適	
用し、ネットワーク全体への接続を提供することなく、
ユーザーのアクセスを特定の SAPアプリケーション
のみに制限することで、攻撃対象領域を大幅に削減
します。

•	ラテラル ムーブメントのリスク軽減：ユーザーとア
プリ間のセグメンテーションと最小特権アクセスに基
づく接続により、許可されたユーザーと指定された
アプリケーション間でのみ 1対 1のアクセスを確立し、
ラテラル ムーブメントを防ぎます。

•	 データ保護と各種規制の順守：Zscalerの統合デー
タ保護機能は、SAPアプリケーションの機密情報に
対する包括的な可視性と制御を実現します。これに
より、組織はデータを効果的に監視および保護し、
GDPR、HIPAAなどの規制を順守できます。

•	 ユーザー エクスペリエンスの強化：ネイティブに	
展開される ZPA App Connectorにより、ユーザー
は基盤システムの移行を気にすることなく利用でき	
ます。ユーザーとアプリ間の接続のエクスペリエン	
スは、デバイスや地理的な場所を問わず一貫性が	
確保され、従来の SAPアプリからクラウド環境への
移行中も中断することなく維持されます。

•	 パフォーマンスの向上：SAPユーザーは、業務に不
可欠な SAPアプリケーションへの高速な直接接続が
可能になります。世界中の 160以上のポイント オブ 

プレゼンスを活用することで、最短経路でセキュリティ
を適用し、信頼性の高いアクセスを実現します。

•	 事業継続性と高可用性：インターネット接続が不安
定な地域では、ZPA Private Service Edgeを利用す
ることで、アクセス ポリシーが数週間キャッシュされ、
インターネット接続が失われた場合でも安全な接続
と事業継続が可能になります。
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RISE with SAPへの移行における	
ゼロトラストによるアクセス合理化とリスク軽減

従来の SAP ECCの展開から RISE with SAP (S/4HANA PCE)への移行を計画する組織が増えるなか、Zscalerはア
クセスの合理化とビジネス トランスフォーメーションの保護における主要なパートナーとして SAPと連携しています。 

Zscaler Private Accessは、従来のネットワーク アクセス ソリューションに代わる強力なサービスとして、ユーザー
やアプリの場所を問わず、SAPアプリケーションへの高速で信頼性の高い安全なゼロトラスト アクセスを提供します。 

その独自の機能により、攻撃対象領域を大幅に削減し、あらゆる場所のユーザーに優れたエクスペリエンスを提供
します。SAPアプリケーションにアクセスするためにユーザー中心の VPNに投資する必要もなくなります。さらに、
Zero Trust Exchangeプラットフォームの統合データ保護機能は、SAPアプリケーションの機密情報に対する可視
性と制御を確保し、効果的なデータ保護とコンプライアンスを実現します。

RISE with SAP 向け ZPA の詳細はこちら >

SAPについて
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お客様が最高の成果を実現するために支援しています。詳細については、sap.comをご覧ください。
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